dD RIKSANTIKVARIEAMBETET

Rapport fran Riksantikvarieambetet

Kriminalteknisk

skyddsmarkning

Kunskapssammanstallning utifran

antikvariska bevarandeaspekter




Dnr 3.5.1-3252-2014

Riksantikvarieambetet 2014
Box 1114

621 22 Visby

www.raa.se

registrator@raa.se

Kriminalteknisk skyddsmarkning

2



Kriminalteknisk skyddsmarkning 3

Innehall

1] 7o Lo T oo TSRS 5
Antikvariska bevarandeaspekLer ......... ...t 6
Vad ar kriminalteknisk skyddSMArkning? ...........ccooieieiiiiiieiineee e 8
IMEBLAIISAITEN ...t bbbt b e 8
SYNEELISKE DINA ..ottt s e et et st e s tesneene e e eneeseeneenee e 9
2T 1] o0 I a3 S 9
0] 10T -] S 9
Keramiska PartikIar ..........ccccvoveierioie s 10
Fluorescerande organiska KOMPONENTET .........ccccoiiiiiriieiinisiee e 10
SIMAITVWALET ...ttt ettt ettt e e be e bt e bt et e e st e sbsenbeenbeebeenneennas 10
SBIBCIADINA ...t bbbt bbb bbbttt n et et b e e 11
SEIECLADINA SPFAY ....veiiiiieieie ittt ettt bttt e et b bbbt bt e see b b 12
SEIECTADINA GIBASE ...e.vevviviiterietiite ettt ettt sttt bbb bbb s b e enes 12
SEIECTADINA GElL....c.vviieiieiicie et 12
SeleCtaDNA Trace (ACOSOI) ....viiuiiiiieieice et 12
SelectaDNA Property Marking AdhSIVE ........ccccoiiiiiiiiieiee e 13
SMAMDINA L. ettt b et he e bt et e e bt e abesaeenbeenbeesbeannesneas 13
DNANet Transferable Tactical Marker...........cocooiiiiiiiiiiee e 13
DNANet Permanent Tactical Marker...........cccooeiiiiiiiiiie s 14
Hur &ldras kriminalteknisk skyddSMArKNING? .........ccveiieeereeeieeceeeeeee e 15
SIMAITWWALET ... bbbt b e bbb eenennenr e 15
SEIECTADINA ... oot et bbb bbb et et 16
SMAMTDINA L bbb bbbt e e rens 17
Hur paverkar kriminalteknisk skyddsmarkning underlaget?...........ccccoevevveiiiiiiiriievccerenenns 18
SIMAITVWALET ...ttt ettt bttt be e eb e e bt e b e e st e sbe e st e e beebeenneannas 18
SBIBCIADINA ...ttt bbbt ettt b e bbbt e e ne et et b e e 18
SMAMDINA L. ettt b et he e bt e bt e bt e ab e e be e s beenbeebeanaeennas 19
MiljOPAVErKAN OCH TOXICIEL.......cviviveerreieieiee ettt ettt ettt er e e 20
SIMAITWWALET ...t r bbbt b e nenn s 21
SEIECTADINA ... oot et bbb bbb et et 21

L0 N 22



Kriminalteknisk skyddsmarkning 4

Kunskapsluckor inom KUIUIVAIGEN ...........c.ceeveieieie ettt e 23
Forslag pa delstudie 1: Analys av produkternas komponenter och egenskaper............... 23
BaKgrund 0CH SYTL ....c.veiiieieci e 23
FrAgEStAIININGAT........cieeeeeieieiceeetee ettt ettt ese s e s s st ae e seseseeis 23
Forslag pa genomfOrande ...........cccoeeiiiiiiiiiiieeietcerceee e 24
Uppskattad tidsplan och fOrutSAttNINGAr ..o 26
Forslag pa delstudie 2: Deltagande i WOrKShOP ...........c.ccviviiciiiiiniice e 26
Forslag pa delstudie 3: Produkternas materialegenskaper i ett langtidsperspektiv .......... 27
L2210 (1 3o PSS 27
Forslag pa genomMIOraNde ...........cceveeevivivieieeeeeeeeeeeceee ettt s s s e tereeees 28
FrAgEStAIININGAT........cieeeeeeeeeceeeee ettt ettt aeae e e e s s st seseseeis 29
Forslag pa delstudie 4: Mérkning av andra typer av materialkategorier............cc........... 29
FrAageStAlININGAr......ccoiiiiiiicieicceeee ettt b bens 30
Forslag pa delstudie 5: Datalagring och digital information om koder............cccccco.o...... 30
BaAKGIUNG ...ttt bbb bttt e et e sae e 30
Forslag pa genomMIOraNde ...........cceveeevivivieieeeeeeeeeeeceee ettt s s s e tereeees 30

0T (0] (1T - S 32
RS (=] 0] 0 TT-] OSSPSR 33

TRT (0] 44 (<Y (R 36



Kriminalteknisk skyddsmarkning 5

Inledning

Kriminalteknisk skyddsmarkning, som Polisen bendmner som markDNAZ tillater
stoldbegarligt material vara sparbart till 4garen och platsen, exempelvis tak av
kopparplat till specifik kyrka. Det finns flera olika typer av produkter som
anvander sig av olika identitetsunika tillsatser och sparbara system. Féljande
information kommer framst berdéra de materialtekniska aspekterna och fungera som
underlag till ”Handledning gallande kriminalteknisk skyddsmarkning av utvandig
kopparplat” som Svenska kyrkan arbetar fram, samt till ett VVarda Val-blad, som

kommer att tas fram av Riksantikvarieambetet vid ett senare tillfélle.

Idag forefaller Svenska kyrkan, i samarbete med Riksantikvariedmbetet, vara
ensamma om att undersoka kriminalteknisk markning utifran antikvariska aspekter.
Maérkning av denna typ namns inte i diskussioner kring stolder av kulturforemal,
varken av UNESCO (lllicit Trafficking of Cultural Property), ICOM (ICOM’s
International Observatory on Illicit Traffic in Cultural Goods) eller ARCA
(Association for Research into Crimes Against Art). Daremot anvénds och
rekommenderas kriminalteknisk markning av kyrkosamfundets forsékringsbolag i
England, fér att skydda den utvéndiga metallen.? | Nederldnderna anvands fargen
for att stoldskyddsmarka offentlig konst, sdsom metallskulpturer utomhus. Har
finns dock inte heller ndgon forskning om I&ngsiktiga effekter. | Sverige ar det
framst polismyndigheten som samlar kunskap om sparbarheten av de olika

mérksystemen och dven om mérkta objekt i landet.*

Det finns idag ett antal etablerade foretag som tillhandahaller kriminalteknisk

skyddsmérkning pa den svenska marknaden:

¢  SmartWater (Eurosafe Security Solutuions).

o  SelectaDNA (Safegruppen Vindico).

! Kent Rosengren, 2014-09-15.
Z Knight, 2013.

® Hanna Pennock, 2014-10-13.
* Ricky Ansell, 2014-09-15.
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¢  SmartDNA (Safesolutions).
e  CypherMark (Trace Tag International). Foretaget tillnandahaller produkter for

markning av sedlar och kommer ej att behandlas i denna text.

Antikvariska bevarandeaspekter

Kriminalteknisk skyddsmarkning kan bidra med att férebygga stélder av
byggnadsdetaljer i metall. Nar det géller kyrkobyggnader och byggnadsminnen ska
hansyn till bevarandeaspekterna tas. Atgarder som beddms som vésentliga
andringar ar sddana som paverkar det kulturhistoriska vardet hos en
kyrkobyggnad.® Dessa omfattas av tillstandsplikt, tillstdnd séks hos Lansstyrelsen.

Att mérka med kriminalteknisk farg bor betraktas som en vdsentlig &ndring.

Utvandig metall, sdsom tak av kopparplat eller jarnplat, ar utsatt for vader och
vind. En byggnadsdetalj kan komma att bytas ut om den inte langre uppfyller sin
funktion. Vid gott underhall kan dock livstiden pa metallplaten bli flera hundra ar.
Da det idag finns en svarighet att fa fram likvardigt material for att byta ut stulen
eller forstord utvandig metall pa kyrkor, bér man se till att livslangden forblir sa
lang som majligt. Det ar darfor av stor vikt att kunna tillampa forebyggande
atgarder mot stold. Det dr ocksa av stor vikt att inte tillfora ett obeprévat material

till kulturhistoriskt vardefulla objekt.

Ett problem i kulturvardssammanhang &r att leverantorerna betraktar
produktsammanséttningen som en foretagshemlighet, och &r darfér motvilliga att
lamna ut materialspecifikationer. | sakerhetsdatablad uppges oftast endast de
komponenter som enligt lag maste redovisas ur toxikologiskt perspektiv. Detta gor
det svart att kontrollera huruvida det finns &mnen som pa sikt kan verka
nedbrytande pa kulturhistoriskt vardefullt material. Information om hallbarhet
(eller aldringsegenskaper) som tillhandahalls av foretagen ar inte heller tillforlitlig,

eftersom den refererar till svarkontrollerbara studier.

® Riksantikvarieambetets foreskrifter om kyrkliga kulturminnen, 2012.
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Som framkommer av Sammanstallning fran Workshop om kriminalteknisk
skyddsmaérkning &r den sa kallade taktiska markningen (sddan som avsatter sig pa
forovaren) inget realistiskt alternativ inom kulturvarden, eftersom oskyldiga kan
komma att markas och objekt kan komma att kontamineras pa olampliga stallen vid
hantering. | sammanstéliningen framkommer att markningen bor vara av

permanent karaktér och skall darmed ej heller uppbéras av fett som medium.®

® Sammanstallning frdn workshop om kriminalteknisk skyddsmérkning, 2013.
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Vad ar kriminalteknisk

skyddsmarkning?

Kriminalteknisk skyddsmarkning ger markta objekt en identitetsunik kod. Den
identitetsunika tillsatsen bestar av antingen metallsalter, syntetiskt eller biologiskt
DNA, och/eller s kallade mikropunkter. Tillsatsen ar bunden eller dispergerad i ett

medium som bildar en film och kan &ven ha tillsatser av pigment och fungicider.

Kriminalteknisk markning innehaller alltid en fluorescerande komponent for att
man ska kunna avgora var pa objektet markningen ar utford. Fluorescensen syns i
UV-ljus i vaglangder kring 365 nanometer. Den fluorescerande fargen ér specifik
for varje tillverkare, men kan variera nagot beroende pa det markerade underlagets
egenskaper.” Det finns manga andra produkter som vid belysning med UV-lampa
ger ifran sig en fluorescens, men for att kunna klassas som “kriminalteknisk” maste
en produkt ha en kod som kan bli identifierad av ett laboratorium (BSIA 2012).°

Framst ar skyddsmarkningen tankt att verka avskrackande och pa sa satt fore-
byggande mot stold. Om ett objekt markt med kriminalteknisk markning anda stjals
och sedan aterfinns, finns det majlighet for polisen att ta sméa skrap-prov av mark-
fargen for att avlasa koden. Koden knyter materialet till &garen och platsen. For
vissa av produkterna behdvs inget skrapprov, utan koden kan med ratt typ av
instrument avlasas pa plats. Flera av produkterna ger en kombination av dessa

sparningsstt.

Metallsalter

Metallsalterna kan inkorporeras i bindemedlet i form av komplex som loses i

organiska lésningsmedel. Deras specifika rontgenfluorescens kan avldsas med en

” Kent Rosengren, 2014-09-15.
8 An introduction to PAS 820, 2012.
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XRF-utrustning,? antingen pé laboratorium eller med handhéllen XRF-

spektrometer.

Syntetiskt DNA

Syntetiskt framstallt DNA &r framstallt av sekvenser av fyra baskomponenter
ordnade i helixformation. Férutom den unika koden finns i molekylen &ven en
foretagsspecifik sekvens. Vid avlasningen kan darfor molekylen k&nnas igen dven i
blandning med annan syntetisk eller biologisk DNA. For att avldsa DNA-koden

kravs ett skrapprov. '

Biologiskt DNA

Biologiskt DNA tas frdn véxtriket och kombineras i unika sammanséttningar,™

aven har kravs skrapprov for avlasning i laboratorium.

Mikropunkter

Mikropunkterna ar sma plast- eller metall-rondeller som &r dispergerade i
limblandningen.? Partiklarna ar mindre &n 1 mm i diameter, men synliga for 6gat.
Pa punkten finns en etsning med sifferkod som dels innehaller ett unikt PIN-
nummer, dels kontaktinformation till tillverkaren. Avlasningen sker med
handmikroskop. Tillverkaren ska ha information om &garen till det mérkta
objektet."® Mikropunkterna anvands aldrig som ensamma markdrer i de produkter
som finns pa den svenska marknaden, utan endast som komplement till
ovanstaende sparningssatt for att snabbare kunna identifiera dgaren till det stulna
objektet.

° Knight, 2008, s. 69.

19 Knight, 2008, s. 66.

1 Ricky Ansell, 2014-09-15.

12 Kent Rosengren, 2014-09-15.
B Knight, 2008, s. 71.
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Keramiska partiklar

Keramiska partiklar anvands som komplement till andra sparningsmetoder.
Partiklarna ar dispergerade i en limblandning och avldses med en scanner som

mater refraktionsindex.*

Fluorescerande organiska komponenter

Det finns dven en mojlighet att kombinera olika organiska fluorescerande
komponenter, sa att blandningen emitterar ett karaktaristiskt spektra i UV-
belysning.™ Denna l&sning forefaller dock inte anvéandas av de leverantérer som

finns pa den svenska marknaden.

SmartWater

SmartWater innehaller, till skillnad fran de andra produkterna, inget DNA. Enligt
tillverkaren ar den kodade substansen en metall-baserad komponent. Efter
applicering torkar produkten och den &r inte tillverkad for att fasta pa
anvandaren/tjuven.*® IndSol Tracer (eller Tracer Solution) ar en mjolkvit vétska
med svag doft av ammoniak, fluorescerar ljust gul-gront i UV-ljus, och innehaller
aven mikropunkter. Den tillhandahalls i sma mangder for “hushallsbruk”, och
uppges vara en vattenbaserad blandning av en akrylesteremulsion i vatten med
tillsatser i sma mangder. Man kan spada emulsionen i vatten. | listan fran

sékerhetsdatabladet (se nedan) uppges komponenterna.’

Y Fredrik Hossner, 2014-09-04-2014-09-10. Robert Ytterberg, 2014-09-16.

5 Knight, 2008, s. 66.

16 SmartWater Forensic Traceable Liquids. Information p& SmartWater Technology:s
webbsida.

7 SmartWater Trace Solution, 2013.
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A Water based mixture of polymer emulsion and low level additives.

NAME CAS-No CONTENT
De-ionized Water 7789-20-0 28%
Polymer Emulsion acrylic ester agueous emulsion 70%

Aromatic Amide 10128-55-9 0.3%

dDiethylene Glycol 111-46-6 0.1%
Methylated Silica 67762-90-7 Less than 0.1%
Methyl Cellulose 9004-67-5 Less than 0.1%
Silicon Dioxide 112945-52-5 Less than 0.1%
3?2;':2?;‘;?:: 55965-84- Less than 0.1%
Qualeén;‘r::un;::nium 63449-41-2 Less than 0.1%
Magnesium Nitrate 10377-60-0 Less than 0.1%

Polyamide 0.1%
Pigment Less than 0.1%

S o o5

Lista med komponenter i produkten SmartWater.

Det &r oklart huruvida sammansattningen hér &r inklusive mikropunkter och
metallsalter. Det kan &ven vara sa att metallsalterna faller under ovanstaende

bendmning "Pigment”.

SelectaDNA

SelectaDNA ér en vattenbaserad limblandning som blir genomskinlig vid torkning.

Produkterna forefaller ha olika system for sparningen:*®

e  Separat tillsats i limblandningen som fluorescerar blatt i UV-ljus.

o  Syntetiskt framstélld DNA, dér varje markessats har sin unika DNA-kod. For
att avlasa DNA-koden behdver ett skrapprov séndas till ett laboratorium (dock
ej i Trace-produkterna).

o  Mikropunkter med ett PIN-nummer som kan avlasas med handmikroskop.

e  Kodade nanopartiklar som lases av med en specifik handhallen scanner,

endast i Trace-produkter.®

'8 SSF DNA-markning med mikropunkter, produktblad, u.a.
' Fredrik Hossner, 2014-09-04-2014-09-10.
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Enligt foretaget ar mérkningen efter applicering ”nastan omdjlig att tvatta bort”.
Blandningen ar en dispersion och aterforsaljaren uppmanar anvandaren att skaka

satsen i 30 sekunder infor applicering.?

SelectaDNA Spray

Sprayen ar kopplad till en utlésande faktor och behover séledes ej marka foremalet
om inget brott har begatts — ddremot kontamineras stora ytor av foremalet med
vétskan vid brott.? Som ndmnt ovan &r denna produkt ej att rekommendera inom

kulturvardssammanhang.

SelectaDNA Grease

Utvecklat speciellt for att marka metaller utomhus, sdsom koppartak, pléttak och
elledningar och fungerar for sparning genom att den fargar av sig pa tjuven.?
Eftersom denna markning latt faster pa allt som kommer i kontakt med den &r

denna produkt ej att rekommendera inom kulturvardssammanhang.

SelectaDNA Gel
Fungerar som Grease men &r anpassad for material inomhus, sdsom fonsterbrador
och dérrhandtag, och fungerar genom att farga in férévaren.?® Denna produkt 4r €]

att rekommendera inom kulturvardssammanhang.

SelectaDNA Trace (Aerosol)

Framtaget for identitetsmarkering av vardefulla metaller, till exempel utomhus.
Produkten torkar till en film vid applicering och &r inte tankt att anvandas i ett
utlésande larmsystem.? Innehdller inte syntetiskt DNA, som évriga produkter.

Istallet ingar forutom standardlésningen och mikropunkter ocksa keramiska

2 SSF DNA-markning med mikropunkter, instruktioner, u.d.

21 Mark-DNA. Produktinformation pé Vindico Securitys webbsida.

22 stoldskyddsmarking SelectaDNA Grease 50g. Produktinformation pa Vindico Securitys
webbsida.

2 stoldskyddsmarking SelectaDNA Gel 20g. Produktinformation pa Vindico Securitys
webbsida.

24 SelectaDNA Trace Aerosol, 2013.
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partiklar.”® Den innehdller ocksd mikropunkter av nickel med en PIN-kod, samt
4ven en etsad holografisk logotype beroende pa kundens efterfragan.?
Fluorescerande bld i UV-ljus.? Den fullstandiga sammanséattningen finns ej
redovisad, men foretaget uppger de miljo-/hdlsofarliga komponenterna i sdkerhets-
databladet (se s. 16).

SelectaDNA Property Marking Adhesive

Produkten tillnandahalls som en mjélkvit viskds vatska (dispersion) med svag
ammoniakdoft, som torkar vid applicering och blir en genomskinlig film. Anpassat
for inomhusbruk och markering av mindre féremal. Dispersionen ar I6slig i vatten,

men far ej blandas med andra amnen eller l18sningar.?®

SmartDNA

Produkten saljs internationellt &ven under namnet DNAnet. Sparamnet ar
biologiskt framstéllt DNA. Produkten marknadsfors for mérkning av bl.a.
kopparkabel, kopparplat, vardesaker och olika metaller. Vatskan &r enligt
&terforsiljaren “omojlig att tvatta bort” och fluorescerar bl&tt> eller gult/rott™ i
UV-ljus.

DNANet Transferable Tactical Marker

Finns som Grease eller Spray och ar utvecklad for att appliceras pa strategiska
punkter, for att kontaminera den som ror vid markeringsstallet och darefter allt som
personen sedan ror vid.*! | sprayform kontaminerar vatskan personen som i sin tur

avsatter det fluorescerande amnet pa allt den ror vid, och sitter kvar pa huden i tva

% Fredrik Hossner, 2014-09-04-2014-09-10.

%8 Robert Ytterberg, 2014-09-16.

27 stgldskyddsmarking SelectaDNA Trace. Produktinformation pa Vindico Securitys
webbsida.

%8 gelectaDNA Property Marking Adhesive, 2014.

2 smartDNA®. Produktinformation pa Safe Solutions webbsida.

% Kent Rosengren, 2014-09-15.

%! DNAnet®. Produktinformation pd Applied DNA Sciences webbsida.
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veckor.* D4 produkten &r icke-permanent kan den ej rekommenderas i
kulturvardssammanhang.

DNANet Permanent Tactical Marker

Finns som spray eller vétska som torkar till en film efter applicering. Kontaminerar

ej personen som rér vid markeringsstallet. Rekommenderat att méarka 5 cm?.®

%2 SmartDNA®. Produktinformation p& Safe Solutions webbsida.
% DNAnet®. Produktinformation pd Applied DNA Sciences webbsida.
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Hur aldras kriminalteknisk

skyddsmarkning?

Man kan dela upp fragan om hallbarheten av kriminalteknisk farg i tre delar:

e  Registersystem och datalagring: Var lagras information om plats och &gare,
och hur lange kan det garanteras att informationen &r tillganglig?

e Sparbarhet 6ver tid: Hur lange ar koden avlasbar med de tillhandahallna
metoderna?

e  Materialteknisk aspekt: Hur aldras bindemedlet tillsammans med 6vriga
ingdende komponenterna? Har ryms bade fragan om hur hallbara
komponenterna &r 6ver tid, samt hur de kan tankas paverkas av och paverka

substratet.

I nedanstaende genomgang av befintlig kunskap belyses framst de materialtekniska

aspekterna.

SmartWater

Enligt sakerhetsdatabladet ar produkten IndSol Tracer icke reaktiv. Det uppges att
det inte ar ként huruvida det finns material som den &r inkompatibel med, samt att

det inte finns n&gra kanda giftiga eller farliga nedbrytningsprodukter.

Nar det géller aldersbestandighet refererar foretaget till testnormen PAS 820:2012,
dar fargen har fatt klassificeringen Klass A for utomhusbruk. Testnormen ar
framtagen av British Standards Institution och indikerar den tid under vilken det &r
majligt att avlasa en kriminalteknisk kod, och asyftar ej hallbarheten av
polymeremulsionen. Testet ska utféras genom att accelerera aldrandet med UV-ljus

och simulera véaderforhallanden sésom fuktpéverkan.® Tillverkaren uppger att

% SmartWater Trace Solution, 2013.
% An introduction to PAS 820, 2012; PAS 820:2012. Laboratory-identifiable forensic
codes. Classification of performance when exposed to artificial weathering, 2014.
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mérkningen fungerar i utomhusmilj i fem &r.* Dessutom uppges att ytan tal
rutinmassig tvattning.*’ Det finns dock inga publicerade testresultat fran testningen
av produkten enligt PAS 820:2012 och d&rfor finns ingen information om
testningen har utforts pa hela produkten eller bara pa den kriminaltekniska
komponenten. Néar foretaget uppger att produktens hallbarhet ar fem ar sa syftar de

saledes endast pa den kriminaltekniska kodens lasbarhet.

Vid forfragning om aldersbestandighet refererade foretagets representant till tester
utforda av Tate.® Efter att personal p& Riksantikvariedmbetet har forhért sig med
Tate kunde man konstatera att dessa tester var av informell karaktér. De utfordes i
borjan av 1990-talet pa pappersmaterial aldrat med hjalp av ljus. Inga publikationer

gjordes efter testerna och det gjordes heller aldrig négra upprepade férsok.*

SelectaDNA

Enligt sakerhetsdatabladet finns inga kdnda material som produkterna Trace
Aerosol eller Property Marking Adhesive ar inkompatibla med, ej heller kdnda
giftiga eller farliga nedbrytningsprodukter. De uppges inte ha nagra kanda farliga
sonderdelningsprodukter. Bada skall forvaras svalt och ej i direkt solljus, men
ingen information finnes om hylltiden. Férhallanden som bor undvikas ar varme
och direkt solljus — anvisningen géller troligast forpackningen och inte den
applicerade och torkade produkten.*® Aven SelectaDNA har I4tit testa sina
kriminaltekniska koder enligt PAS 820:2012 och fatt certifieringen Klass A, vilket
innebdr att foretaget garanterar att koden ar avlashar efter fem ars exponering for
olika miljofaktorer.** Aven har &r det viktigt att forsta att testet endast fokuserar pa

avlasbarheten av koden och inte hallbarheten av hela produkten, sasom polymer-

% Frequently asked questions. Information p& SmartWater Technology:s webbsida.

%" General information FAQs. Information om SmartWater pé Ecclesiasticals webbsida.
* Mikael Ljungsten, 2010.

% Joyse Townsend, 2013-07-10.

%0 SelectaDNA Trace Aerosol, 2013; SelectaDNA Property Marking Adhesive, 2014.

“! Robert Ytterberg, 2014-09-16.
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filmen och interaktion mellan polymerfilm, kodbarande komponenter och det

markta materialet.*?

SmartDNA

Foretaget hanvisar till tre standarder: MIL-STD-883, ASTM D257-07 och JESD22-
A118,* vilka bland annat testar hur ett material paverkas av l6sningsmedel, extrem
temperatur och luftfuktighet samt fluktuationer. Det &r oklart vad resultatet av
dessa tester visar. Ingen information om huruvida det &r bade polymeren och

avlésbarheten av DNA-komponenterna som har testats enligt standarden.

2 An introduction to PAS 820, 2012
3 |_eif Svensson, 2013-09-02.
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Hur paverkar kriminalteknisk

skyddsmarkning underlaget?

Det framst utvandig metall (exterior byggnadsplat), sdsom tak, stupror och rannor,
framst av kopparplat, som i dagslaget behdver stoldskyddsmarkas, vilket sérskilt

har uppmérksammats av Svenska kyrkan.**

SmartWater

Enligt det engelska forsakringsbolaget Ecclesiastical skadas ej det markta objektet
av fargen. De rekommenderar inte att anvanda en ytbehandling som offerskikt
mellan metallen och markfargen, utan skriver att fargen bor appliceras direkt pa en

ren yta.”

Representant for SmartWater i Skandinavien avrader tillsvidare markning av
textiler, trd och dylikt tills att béttre testning har utforts,*® p& uppmaning av expertis

fran Svenska kyrkan.*’

SelectaDNA

Stéldskyddsforeningen uppger att markning ej bor ske pa val synliga eller estetiskt
viktiga omréaden pa ett foremal, samt att blandningen kan orsaka en missfargning

pa metallsmycken, papper och textil.*®

Detta kan tolkas som att fargen pa nagot satt paverkar metaller (i smycken), men

huruvida detta ar korrosivt, eller att det "missfargar” genom att férandra

* Sammanstalining fr&n workshop om kriminalteknisk skyddsmarkning, 2013, s. 3.
** Application and registration FAQs. Information om SmartWater p& Ecclesiasticals
webbsida.

*® Mikael Ljungsten, 2013-09-02.

“" John Rothlind, 2014-10-30.

“8 SSF DNA-markning med mikropunkter, instruktioner, u.a.
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brytningsindex eller ytstruktur/glans, ar oklart. | sékerhetsdatabladen uppges att

produkterna ej ar oxiderande.*

SmartDNA

Ingen information om paverkan pa metall finns att tillga.

“9 SelectaDNA Trace Aerosol, 2013; SelectaDNA Property Marking Adhesive, 2014.
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Miljopaverkan och toxicitet

Tillverkarna forser anvandaren med information vid kop av en produkt, exempelvis

att hudkontakt bor undvikas. Sadan information kan komma att ga forlorad Gver

tid. Kulturarvsobjekt forvantas dverleva nutida anvandare, varfor man vid varje

atgard maste ta hansyn till framtida generationer.

| detta avsnitt ryms &ven vissa rekommendationer vid anvandning av markningen.

Enligt Rikspolisstyrelsen &r de produkter som finns pa den svenska marknaden

certifierade enligt 1ISO:9001.%° Denna standard avser dock en arbetsprocess och ger

inga indikationer om kvaliteten pa den tillverkade produkten. | foretagens

sakerhetsdatablad framhall generellt:

Hudkontakt bor undvikas, vid exponering tvatta med tval och vatten.
Ogonkontakt bor undvikas, vid kontakt skélj noggrant med vatten.

Vid direktkontakt med égon, hud och mun/svalg kan hudirritation och rodnad
uppsta. Vid besvir vad galler 6gon eller hud skall lakare kontaktas.

Stora mangder av produkten far ej hallas i avlopps- och vattenledningssystem
eller direkt pa marken.

Produkten kan vara farlig vid fortaring.

Produkten &r ténkta att anvandas med skydd for dgon samt I[ampligt skydd for

huden (exempelvis Nitril-handskar).

Eftersom produkterna uppges vara permanenta och extremt svara att tvatta ur kan

det vara lampligt att dessutom tanka pa att anvanda lampliga skyddsklader nar

stankrisk férekommer. Vid avlasning med UV-lampa skall skyddsglaségon

anvandas.

%0 Kent Rosengren, 2014-09-15.
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SmartWater

SmartWater Tracer Solution uppges vara klassad som ickefarlig med hanseende till
manniska och miljo. Produkten uppges innehalla mindre an 1 procent flyktiga
amnen, vilket gor att andningsskydd inte ska behdvas. Vatskan &r klassad som
icke-cancerogen och har ej heller nagra kanda giftiga nedbrytningsprodukter.
Foretaget reserverar sig for att slipdamm vid inhalering samt forbrannings-

produkter kan vara giftiga.™

SelectaDNA

SelectaDNA Property Marking Adhesive ar inte klassad som farlig vid hantering,
men innehaller N-metyl-2-pyrrolidon (<1 %) som &r eventuellt halsovadligt
l6sningsmedel.>® Trace Aerosol klassas daremot som extremt brandfarlig och d&
behallaren innehaller gas under tryck finns det explosionsrisk vid uppvarmning.
Aerosolen innehaller hogre andel 16sningsmedel &n de andra produkterna och kan
orsaka allvarlig 6gon- och hudirritation vid kontakt. Angorna kan géra att man blir
omtdcknad eller dasig. Organskador kan uppkomma vid langvarig exponering.

Giftiga komponenter redovisas i sakerhetsdatabladet:*

EG Klassificering Nr. 1272/2008

Farliga Bestandsdelar | Vikt % CAS Nr. EG Nr. REACH Faropiktogram och
Registreringsnr. Faroangivelser
Dimertyleter 30-50 115-10-6 204-065-8 Ej fastslagen GHS02, Flam. Gas 1; H220,

GHS04, Press. Gas (*):
Kondenserad gas; H280

n-butylacetat 10-30 123-86-4 204-6581 Ej fastslagen GHS02, Flam. Liq. 3; H226,
GHS07, STOT SE 3; H336,
EUHO066

Aceton 10-20 67-64-1 200-662-2 Ej fastslagen GHS02, Flam. Liq. 2; H225,

GHSO07, Eye Irrit. 2; H319,
STOT SE 3; H336, EUH066

Xylen 10-20 1330-20-7 | 215-535-7 Ej fastslagen GHS02, Flam. Lig. 3; H226
Disodium 2, 2’~([1, 1'- 1-10 27344-41-8 | 248-421-0 | 01-2119533064-49 | GHSO07, Eye Irrit. 2; H319
bifenyl]-4, 4'-

diyldivinylen)bis

(benzenesulfonate)

Etan-1,2-diol 1-10 107-21-1 203-472-3 | 01-2119456816-28 | GHSO07, Acute tox. 4; H302,

GHS08, STOT RE 2; H373

Lista med giftiga komponenter i produkten SelectaDNA Trace Aerosol.

°1 SmartWater Trace Solution, 2013.
52 SelectaDNA Property Marking Adhesive, 2014.
%3 SelectaDNA Trace Aerosol, 2013.
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For bada produkterna galler att det inte finns belagg for cancerogenitet, daremot
finns viss giftighet for vattenlevande organismer. Property Marking Adhesive
anges ha en hog rorlighet i jord, medan inga data om detta finns fér Trace Aerosol.
Foretaget rekommenderar en dndamalsenlig mask med filter av typ A, dven om det

inte uppges vara nddvéndigt vid normalt anvandande.

SmartDNA

Ingen information om toxicitet eller ekologisk paverkan finns att tillga.
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Kunskapsluckor inom

kulturvarden

For att ett material skall anses lampligt inom kulturvardssammanhang, bor det inte
paverka det markta objektet negativt. Det ar i dagslaget oklart hur de olika
komponenterna i kriminalteknisk skyddsmarkning kan paverka exteriora metall-

ytor. Det kravs mer kunskap om hur produkterna paverkas av utomhusfaktorer.

Varje marksats innehaller en liten mangd unika materialkomponenter for att kunna
vara sparbara till agaren. Det ar okant hur stor del av produkten som varierar fran
marksats till marksats. Variationen mellan mérksatserna inom samma produkt kan
innebara en felkalla i forskningssammanhang. For att analyser pa en produkt ska
vara vetenskapligt tillférlitliga behdver man reda ut hur representativ en méarksats

ar for hela produktionen.

Forslag pa delstudie 1: Analys av produkternas

komponenter och egenskaper

Bakgrund och syfte

Det finns for lite information om produkternas komponenter och egenskaper for att
skyddsmarkningen ska kunna rekommenderas for bruk i kulturvardssammanhang.
Mer kunskap behdvs om bararen for koderna, bade vad géller 16sningsmedel,
polymer och kompabilitet med det material som blir markt. Aven om det ur
kriminaltekniskt perspektiv ar nodvandigt att produkten ar sa permanent som
mojligt, kan det av kulturvardsskal i framtiden kravas att en markning avlagsnas

fran ett objekt, varfor polymerernas léslighetsegenskaper bor utredas.

Fragestallningar
e Vilka metallsalter ingar i I6sningarna?

e  Vilka polymerer &r barare for de olika systemen?
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o Vilka lésningsmedel l6ses polymererna i efter torkning?

e Vad bestar mikropunkterna av (typ av plast, typ av metall)?

e Arden fluorescerande komponenten en tillsats dispergerad/emulgerad i
blandningen, eller &r den kopplad till polymeren?

o Vilka &r de optiska egenskaperna hos fargerna (ytglans, brytningsindex)?

Forslag pa genomférande

Forslagsvis utfor Riksantikvarieambetet ett projekt som inriktar sig pa produk-
ternas innehall och egenskaper. Detta skulle kunna falla inom Riksantikvarie-
ambetets FoU-forskningstema Tillstandet for kulturarvet. Studien bor vara bade

teoretisk och laborativ. Malséttningen bor vara sammanstéllning av en rapport.

24

Projektet bor genomforas i samarbete med tillverkarna och anvandarna (hér framst

Svenska kyrkan). Vid projektets avslut skall en projektbeskrivning for nésta
delstudie genomforas (se s. 27 nedan, Produkternas materialegenskaper i ett

langtidsperspektiv).

I den teoretiska delen gors en komplettering av bakgrundsmaterialet. Information

behover bestéllas fran patentverk. De standarder som anvants vid certifiering av

produkterna behdver analyseras:

e  Kontakt tas med leverantdrerna for information om tillverkaren av den
barande polymeren. Ar den tillhandahallen fran en annan leverantor eller
egentillverkad?

e  Genomgang av patent for bararna hos de olika produkterna.

e  Genomgang av patenten for sparbara &mnen hos de olika produkterna.

e  Genomgang av de standarder som produkterna &r testade efter.

e  Genomgang av standarder som kan vara relevanta i kommande kliniska
studier.

e Inkop av foljande standarder kan kravas:
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Beteckning

Namn

Inkdpsstalle

PAS 820:2012

Laboratory-identifiable forensic
codes. Classification of
performance when exposed to
artificial weathering

British Standards Institution
(BSI)

ASTM D257 - 14

Standard Test Methods for DC
Resistance or Conductance of
Insulating Materials

ASTM International

JESD22-A118

Accelerated Moisture Resistance
— Unbiased HAST

JEDEC Global Standards for
the Microelectronics Industry

MIL-STD-883

Department of defence. Test
method standard. Microcircuits.

Finns fér nedladdning i sin
helhet online (MIL-STD-883
2014)

1ISO 17212:2012

Structural adhesives -- Guidelines
for the surface preparation of
metals and plastics prior to
adhesive bonding

International Standardization
Organization (1ISO)

1ISO 17194:2007

Structural adhesives -- A standard
database of properties

International Standardization
Organization (1SO)

ISO/DIS 19095-1

Adhesives -- Evaluation of the
adhesion interface performance in
plastic-metal assemblies -- Part 1:
Guidelines for the approach

International Standardization
Organization (1SO)

ISO/DIS 19095-2

Adhesives -- Evaluation of the
adhesion interface performance in
plastic-metal assemblies -- Part 2:
Test specimens

International Standardization
Organization (1SO)

ISO/DIS 19095-3

Adhesives -- Evaluation of the
adhesion interface performance in
plastic-metal assemblies -- Part 3:
Test methods

International Standardization
Organization (1ISO)

ISO/DIS 19095-4

Adhesives -- Evaluation of the
adhesion interface performance in
plastic-metal assemblies -- Part 4:
Environmental condition for
durability

International Standardization
Organization (1ISO)

I den laborativa delen gors en rad enkla laborationer. Forsék genomfors pa

uppstruket testmaterial.>* Har kan dven kréavas inkdp av produkterna, alternativt att

leverantorerna tillhandahaller testmaterial for utvardering.

* Forsoksplan: Uppstrykning av Kriminalteknisk Skyddsfarg pa kopparkuponger och

objektsglas, 2014.
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o  Mikroskopiering for att faststélla forekomst av partiklar (pigment/metallsalter)
samt lokalisering och okuldr undersékning av mikropunkter.

e Undersokning i rontgenfluorescens (XRF) for att fa reda pa vilka
metaller/andra amnen som ingdr i de fasta partiklarna och/eller
mikropunkterna.

e Undersokning i SEM-EDS som komplement till XRF samt for att fa en bild av
ytstruktur.

e  Okulér undersokning av de optiska egenskaperna.

e  Undersokning med refraktometer for att méta brytningsindex hos filmerna.

e Undersokning i UV-Vis spektrofotometer.

e  Ldoslighetstester.

e Undersokning i FTIR for att jamfdra spektrum med kanda polymertyper, samt
for att skapa referensspektra for produkternas bérare infér kommande
experiment.

e Yiterligare laborativa undersékningar kan kravas beroende pa méangd

information erhallen av den teoretiska studien.

Uppskattad tidsplan och forutsattningar

Projektet bedoms vara genomfarbart pa 16 veckor sammanlagt. En forutsattning ar
en genomférd och valdokumenterad uppstrykning av kopparkuponger samt prov av
produkterna pé objektsglas.> Inkdp av standarder skall ha skett i samband med

projektstart. Onskvirt &r dven att produkterna kops in for testning.

Forslag pa delstudie 2: Deltagande i workshop

Den méngd av produkterna som kravs for méarkningen, hur produkternas applika-

tionsforutsattningar ser ut, samt problematisering kring skyltningen kan forstéas bast

% Forsoksplan: Uppstrykning av Kriminalteknisk Skyddsfarg pa kopparkuponger och
objektsglas, 2014.
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i ett praktiskt moment. Denna delstudie kan ses som en uppféljning av den av

Riksantikvarieambetet genomférda workshop 2013.%°

Inom ramen for ett projekt som just nu bedrivs av Svenska kyrkan om kriminal-
teknisk skyddsmarkning planeras det att varen 2015 hallas en workshop med
utvalda nyckelintressenter, ledd av John Rothlind.>” Resultaten kommer att
presenteras i den rapport som sedan planeras sammanstéllas vid Svenska kyrkans
projektslut. Forslaget ar att genomforandet sker i samarbete med expertis fran

Riksantikvarieambetet.

Workshopen kommer vara forlagd till en av Vasteras Stifts kyrkor med utvandig

kopparplat. Testperioden bor stracka sig fran applikationstillfallet (workshops-

tillfalle) och minst tre ar framéver, dar man med jamna intervall avlaser de

testmarkerade omraden. Sarskilt skall noteras:

o  hur stor méngd kriminalteknisk skyddsfarg som anvands

e om materialet paverkas estetiskt vid applicering

e om den genomskinliga fargfilmen orsakar en forandring i brytningsindex pa
ytan

e hur vidhaftning pa olika typer av ytor upplevs

e vilken mojlighet det finns att applicera ett inert offerskikt mellan
stoldskyddsfargen och det kulturhistoriska objektet

e var och hur man utfér skyltningen om att stéldskyddsmarkning ar utférd.

Forslag pa delstudie 3: Produkternas

materialegenskaper i ett langtidsperspektiv

Bakgrund
Det behovs undersokningar som visar hur hela produkten, inte bara den sparbara
koden, aldras i olika vaderforhallanden. Faktorer som &r kanda att paverka

polymerfilmer negativt &r till exempel fluktuationer i temperatur, relativ

%6 sammanstalining fran workshop om kriminalteknisk skyddsmarkning, 2013.
*" John Rothlind, 2014-10-30.
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luftfuktighet och ljus, samt kombination av dessa.>® Det saknas kunskap om
produkternas egenskaper éver langre tidsperioder an fem ar, kanske uppemot 100
ar. Aven interaktionen mellan mérkfilmen och materialet i det kulturhistoriskt

vardefulla objektet (i detta fall kopparplaten) behéver undersckas.

Accelererad aldring kan ge indikationer pa hur en produkt presterar 6ver tid, men
korrelerar inte till fullo med &ldring i naturliga forh&llanden.>® Naturligt aldrade

objekt skall anvandas som komplettering till resultat fran en accelererad aldring.

Forslag pa genomférande

Forslagsvis genomfor Riksantikvarieambetet ett projekt med inriktning pa
markprodukternas hallbarhet och kompabilitet med det mérkta materialet dver tid.
Detta skulle kunna falla inom Riksantikvariedmbetets FoU-forskningstema
Tillstdndet for kulturarvet. Forutsattningar for projektet ar dels att den foreslagna
delstudie 1 har genomforts, i vilken genomgang av standarder kan ge svar pa vilka
kunskapsomraden som behéver kompletteras, dels att provstrykning har skett enligt

gjord forsoksplan.®

En avgransning bor vara att projektet fokuserar pa utvandig kopparplat som det
markta kulturhistoriskt viktiga materialet. Jamforelse bor ske av naturligt aldrat
referensmaterial, dér autentisk utvandig kopparplat har bestrykts med kriminal-
teknisk skyddsmarkning. Projektet bor genomforas i tatt samarbete med
anvéndarna (har frdmst Svenska kyrkan). Andra samarbetsparter skulle forslagsvis
kunna vara universitetsknutna tekniska laboratorier (KTH, Chalmers) och Statens

Kriminaltekniska Laboratorium.

Ink6p av standarder kommer krévas. Kopplingar kan goras till de standarder och
tester som utforts pa lackbaserade produkter inom exempelvis bil- och flygindustri.

Standarder om korrosionsmétning utomhus kan anvandas, exempelvis:

*% Horie, 2010, s. 43; Princi, 2011, s. 245.

> Golfomitsou & Letardi, 2013, s. 157.

% Forsoksplan: Uppstrykning av Kriminalteknisk Skyddsfarg pa kopparkuponger och
objektsglas, 2014.
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I1ISO 9223:2012 Korrosion hos metaller och legeringar — Atmosfarers korrosivitet —

Klassificering, bestdmning och uppskattning.

Fragestallningar

e Hur paverkas loslighetsegenskaperna over tid? Finns det risk for fornatning av
polymerstrukturen éver tid, som gor att den blir hardare och mer svarloslig?

e  Finns det risk for elektrolysreaktioner mellan metallsalter eller mikropunker i
dispersionerna och kopparplaten?

e  Kan markningen hindra kopparplat fran att skapa ett naturligt ytskydd av
kopparpatina?

e  Kan fargen orsaka eller paskynda korrosion av kopparplat?

e Hur paverkas de mekaniska egenskaperna i dispersion- eller emulsionsfilmen
efter att den har torkat éver tid? Finns det risk for flagning, sprédhet eller
fornétning av den polymera strukturen?

e Hur paverkas de optiska egenskaperna over tid: Finns det risk for blindering
pa grund av bildning av mikrosprickor i ytan? Uppkommer en gulnad eller en
forandring i brytningsindex?

e  Kan det pa sikt ske utfallning av de ingdende komponenterna pa ytan?

e  Genererar markningen skadliga nedbrytningsprodukter?

o  Kan fluorescens-spektrat komma att forandras dver tid?

Forslag pa delstudie 4: Markning av andra typer av

materialkategorier

I kyrkor kan det pa sikt bli intressant att marka ocksa andra material &n utvandig
koppar. Aven foremal som finns inne i kyrkan &r utsatta for stoldrisk och kan
darmed bli intressanta for markning. Har blir dock fragan om paverkan pa
substratet an mer viktig att noggrant besvara, eftersom det da inte langre ror sig om
material som pa sikt kan komma att bytas ut. En annan intressent for denna typ av
farg skulle kunna vara museisektorn eller biblioteksvésendet. Eftersom varje

anvéndare (4gare) som kdper en sats markfarg har en unik identitetskod, kan fargen



Kriminalteknisk skyddsmarkning 30

ge en mdjlighet att motverka forfalskningar av kulturarvsobjekt.®* Innan denna
delstudie har genomforts kan markning av denna typ pa kansligt kulturhistoriskt

material inte rekommenderas.

Fragestallningar

e Hur paverkar kriminalteknisk skyddsfarg fibrosa material sdsom tra och
papper? Intrdngningsegenskaper, optiska egenskaper, méjlighet att avlagsna?

e Vilken mojlighet finns det att avliagsna markningen pa sikt?

e  Kan rostskyddsbehandlingar av olika slag paverka markfargens bestandighet
negativt?

o  Vilken forutsattning finns att specialanpassa béararen for mikropunkter eller

DNA-koder sa att det passar i kulturvardssammanhang?

Forslag pa delstudie 5: Datalagring och digital

information om koder

Bakgrund

Nér det géller de plats- och &garspecifika koderna ar det ur kulturvardsperspektiv
viktigt att frigan om datalagring och datasakerhet reds ut. Det &r oklart huruvida
information om vilka och hur manga kyrkor som ar markta finns tillganglig hos

Lansstyrelserna. Vilken kunskap har lansstyrelserna i fragan?

Forslag pa genomférande

En rapport sammanstélls om forutsattningar att pa ett sékert och langsiktigt hallbart
satt lagra information om markerade objekt. En arbetsgrupp for fragorna bor
innehalla representanter fran Riksantikvarieambetet, Svenska kyrkan, Svenska
kyrkans forsékring, Lansstyrelser, Rikskriminalpolisen och Statens
Kriminaltekniska Laboratorium. Riksantikvarieambetet foreslas inga i projektet

med kunskap vad galler fragor om lagstiftning, samt de materialtekniska och

81 Knight, 2008, s. 66.
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antikvariska aspekterna. Andra samarbetsparter kan vara Trafikverket och olika

elbolag. Féljande fragor bor besvaras:

e Vilka ar forutsattningarna att spara markningen over tid?
e Vilken information atar sig foretaget som tillhandahaller den kriminaltekniska

fargen att lagra, och hur lang tid framover?
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Forkortningar

ARCA
ASTM
BSIA
BSI
ICOM

ISO
MIL-STD
UNESCO

Association for Research into Crimes against Art

American Society for Testing and Materials

British Security Industry Association

The British Standards Institution

International Council of Museums, UNESCO-organets internationella
museirad

International Standardisation Organization

United States Military Standard

United Nations Educational, Scientific and Cultural Organization, Férenta

Nationernas organisation for utbildning, vetenskap och kultur

32
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